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Anexa 1

SPECIFICAT!I TEHNICE PENTRU TERMINALE WIMAX

specificatii tehnice pentru terminale de abonat fixe de tip outdoor wlMAx g02.15e

Nr.

Crt.
Cerinte tehnice minime si obligatorii

1.1. r trr r rrrdrere oe aponar rrxe de tip outdoor wrMAx 902.16e (ss wrMAX) ce fac
obiectul achizitiei vor utiliza Reteouo wtMAx a srs pentru furnizarea de
servicii de acces fixe ( in locatii determinate), la nivelul 2 oSr ( dar nu numai ),
transparente , asignate la service flow _ uri de tip ETH CS, conform
standardului tEEE 802. 16e-2005.
ofertantul va anexa , in mod obrigatoriu , ra documentere de carificare,
certificatele de conformitate emise de STS conform ,, procedurii de verificare
tehnica si operationala a terminalelor de abonat care urmeaza a fi utilizate in
cadrul reterei de acces radio de banda rarga , in tehnorogie wrMAX , |EEE
802.16e, administrate de STS 

,,de pe site_ul w_yy1.SIq.,.!._e, sectiunea ,, Avize si
Certificari".

Operarea ta a

Distanta dintre SS wrMAX si statiire de baza (BS wrMAX ) a srs , poate ajunge
la 20 km , in conditii de vizibilitate directa . pentru indeplinirea acestei cerinte,
in implementarea BS wrMAX s-au modificat varorire parametriror pHy rrc
(Transmit,Transition ,Gap) si rR ( rnitial Ranging ) , ss wrMAx ofertate trebuie
sa suporte aceste modificari ale laver-ului pHy la nivehrt Rq wrN/ray

1,.2.

1.3. )uporr pentru MtMO &HARq
Cerintele minime pentru implementarea MIMO & HARe sunt I- Matrix A+MRC pe downlink (DL) pentru doua antene.- Matrix B pe downlink (DL).

- IARQ va fi suportat simultan cu MIMO .

1.4. )uporr pentru subrayer-ur de convergenta 902.15e si moduri de operare
ss va implementa atat subrayer-ur de convergenta rp cs , cat si subrayer-ur de
convergenta ETH CS.

Moduri de operare:
- Modul bridge -serviciire L2IETH cs/vLAN transparent sunt configurate

cu ss in modur bridge, se vor putea configura mai murte servicii de
acces la locatia abonaturui , separate intre ere pe VLAN rD-uri diferite ,
VLAN rD -urire sunt asignate de catre c]D. -u1i (cto = circuit rdentifier)



ETH cspeste tegatura radio8o2.1@
lD-urile sunt commutate transparent pe interfata de traffic a BS
WIMAX.

Modur NAT serviciire L3 rp cs sunt configurate cu ss in modur NAT (
server DHCP pe partea de LAN si client DHCp pe partea de WAN );traficur de date ar abonaturui este assignat catre crD-uri rp cs peste
legatura radio g02.16e dintre ss si BS wrMAX si apoi pe tunere GRE
peste interfata R6 dintre BS si ASN _GW, fiind in cele din urma
commutate pe interfata R3 a ASN _ GW, ca VLAN lD_uri distincte
pentru fiecare domeniu de utirizatori , definit ca atare in AAA siASN -
GW.

- ss wrMAX trebuie sa permita imprementarea serviciiror mobire in
conformitate cu specificatiile IEEE g02.16e -2005 si wIMAX Forum,"
pentru arhitectura profil C.

- Nu se vor asigna servicii de acces in cazurin care sS W|MAX nu
reuseste sa se autentifice cu success in serverul AAA.- ss wIMAX ofertat trebuie sa suporte cer putin urmatoarere metode
de autentificare si criptare a traficului:

A,utentificare :

- EAP-TLS, EAP-TTLS ( MD5 , MS _CHApv2) autentification.
- X.509 certificate
- PKMv2 CMAC,security association .

Criptare:
- CCM- Mode 128 - bit AES.

- Minim o interfata de retea Ethernet tO/lOO Base T, port RJ_45, care
va fi utillzata pentru :

@ management local - acces restrictionat cu username si parola.o traffic de utirizator - se va conecta ra reteaua rocara a abonaturui.

distant al SS WIMAX ofertat ( de exemplu agent SNMp).

- ln configuratia ETH CS , pentru servicii L2 VLAN transparent,
managementur distant trebuie sa poata fi imprementat dupa cum
urmeaza :

o se vor proviziona doua service frow-uri dedicate ( uprink/downrink) din
serverul EMS , in prus fata de service frow-urire dedicate traficurui deutilizator, aceste service frow-uri vor fi asignate unur VLAN rD rezervat
pentru traficur de management , service flow-urire astfer provizionate vor
fi associate adresei MAC a SS.

o lP-ul de management pe interfata wAN - configurabirde catre tehnicianur
care efectueaza comisionarea echipamenturui (NU va fi asignat prin DHCp ) ,de asemenea VLAN lD pentru management trebuie sa fie configurabil interminalul WIMAX , prin intermediul aplicatiei de management local.o ss wrMAX ofertat va imprementa obrigatoriu un agent TR -069 (conform
specificatiiror cwMp -cpE wAN Management protocor) , care va asigura
managementul si supervizarea terminalului de catre NOC.o Se vor specifica orice arte optiuni disponibire pentru managementur

1.8.



@ ln cazul ,n ..ru
obligatoriu ra dispozitia achizitorurui fisierere MrB specific agenturui sNMp ,documentate in intregime.

Tip sprit : rDU ( unitatea de interior ) si oDU ( unitatea de exterior) cu antena

fl*-*:,,:::::::?:.1.,iy,ea IDU _oDU,",r,,,, cu cabru Ethernet ecranat(PoE-Power ower Ethernet).
Unitate de int"rio, ltOU;

3.1. tDUtrebuiesaasffi

- Cablu de alimentarr
; prolectie este solicitat.

- Sursa de alimentare poE pentru unitatea de exterior ( ODU)- lnterfata ETH cu poE catre ODU- rnterfata ETH catre echipamentere din LAN _ur utirizatorurui.- lnterfata de alimentare 220 V ca pentru SS WIMAX .- Cablu de alimentare pentru conectarea la 22Oy ca va fi conform custandardele romanesti sau echivalente ( impamantarea esteobligatorie).
- Dispozitivul trebuie sa poata fi alimentat fie din UpS, fie din priza cucontact de protective: iniet c14 conform standardurui rEc 60320,conectorul de cablu : C13 (catre IDU ) si conector schuko( catre prlza).- Cablu de alimentare din UpS nu este solicitat.

SpecificatiiOu r"O
3 CLASS 3.2.

g$r d..r,"ri"r (oDu

= 
, p"ntru impamantare.

- Antenna SS trebuie sa fie fizic integrate cu ODU.- oDU cu antena integrata va fi furnizat cu toate accesoriire necesaremontarii pe teava suportului de antenna , inclusive ,.."rorirt i.r"permite regrarea erevatiei antenei (tirt). se vor specifica diametrurminim si cer maxim premise pentru teava suportuir, a" ,ri....'"'- ODU va avea un conector integrat pentru conexiunea cu IDU (poE)- lntreaga constructive a ODU , inclusive conectorii si accesoriile , va fieficient protejata si izorata pentru . o"rri,. operarea in conditii durede exterior, indifferent de starea vremii .

Specificatii de mediu pentru ODU- Crasificare rp conform rEC 6025g: min.rp66 ( pentru intregur ansambruoDU/antenna/port RJ -45lconector cablu . se va specifica crasificarealP conform tEC 60259 (>=tp66)
- Conform cu specificatiile standardurui ETS, EN 300 019-2_4 CLASS4.1.E.

- SS ofertat va functiona pe toate modulatiile si schemele FECspecificate de tEEE 802.16e _2005, atat pe UL cat si pe DL : epsK,_QAM-16, QAM-64.

- Puterea maxima de emisie )25 dBm

* triide emisie

- sensibiritatea receptorurui - se va specifica sensibiritatea oDU pentrutoate tipurire de moduratie si codare si pentru toate canarizatiirepremise de echipamentul ofertat



Rezistenta ta in@p..t,u 
co _ .r.,a.,rel,

canalul adiacent (+1 and+2), pentru toate tipurile de modulatie sicodare si pentru toate canarizatiire premise de echipamentur ofertat.
Se va specifica factorul de zgomot (noise figure) si pragul de zgomot(noise froor) pentru oDU ofertat pentru rie-care din canarizatiire
premise de echipament.
s.e vor specifica throughput-ul maxim pentru un singur utilizator sithroughput-ul maxim agregat pe sector, care poate fi atins
uplink/downlink, pentru toate schemele de modulatie si codate sipentru toate canalizatiil___...e premise de echipamentul ofertat.

Gama frecvent"tor G opo"rffi
Gama frecventelor de operare

- 5 canale de 10 MHz,subbanda de frecvente 3650_3700 MHz, metoda
de duplexare TDD.

- canalizatii obligatorii pentru echipamentul ofertat:S si 10 MHz.- Metoda de duplexare: TDD.
Tyning range: minim 200MHz (3600_3800 MHz)

- 2 antene de receptive Rx /1 antena de emisie Tx_pentru a permite
MIMO B pe DL

Castigul antenei :minim j.5 dBi
Condillii de asigurare a garantiei

- Minim 2 (doi) ani pentru echipamentere sS wrMAX incepand de radata semnarii procesului verbal de receptive
Nota:

etinere periodica.
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Anexa nr.2

Elemente de comunicatii ce trebuiesc detinute sunt urmatoarete:

l. Router VpN, cu specificatiile de maijos:1.. 2 interfete WAN Ethern et 1,O/1.00/1_OOO;
2. g interfete LAN Ethernetl,O/3.00;
3. Support pentru interfete VLAN g02. 1q;4- 1 port consora management cu functionaritati criptate VpN , lpsEcaccererate hardware criptate DES , 3 DES, AES 12g, AES r-g2, AES 255,autentificare SHA_1 /SHA_256,SHA-2/SHA 384/SHA_512,MD 5;5' Rutare dinamica , bazata pe poritici, cu support rpv 4/ rpv*:ospF,BGpadministrare WEB, SSH, telnet, CLI pe suport SNMpv3;6' Monitorizare statistici traffic si tunele vprv pe support autentificareutitizatori RADt US/TACACS;

ll' conexiune de bucla locala inchiriata de la un operator de pe piata pubrica (RDS ,UpC, Telekom , etc. ) cu specificatiile de maijos.
Caracteristici generale :

1-' Conexiune permanenta , preferabir pe support de fibra optica , instarata rasediul beneficiarului,
2' se vor asigura echipamentele de media conversie pentru suportur fizic oferit, acestea asigurand cer putin o interfata Ethernet / FastEthernet .3' serviciile de comunicatii de bucla locala vor permite dirijarea traficurui intreSediul primariei Bobota si sediul STS din judetul Salaj;

Ca racteristici teh n ice :

1-' conexiune permanenta nivel 2 dedicata ,'LAN Ethernet, EoMpLS , Vpws,VPLS , end-to-end( denumire generic conexiuni niver 2);2' Serviciile vor fi agregate la srs (DJTS ) pe o interfata de tip Ethernet/FastEthernet;

3' Furnizorur are obrigatia sa asigure separarea traficurui asigurat pentru acestproiect, de restur traficurui transporiat prin reterere sate f vmru dedicate );4. Disponibilitatea accesulu i = 99,50 %o;5. Latenta pachetelor /L000 pachete < 30 ms.6. Procent de pachete pierdute < 1%.7. Banda garantata : IOO%, minim _ Mbps.
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ANEXA 3

condifii tehnice gi de securitate privind suportul de comunicafii

canalul de comunicafie asigurat de cdtre STS este de tipul VpN securizat(tehnologie IPSEC) 9i se inchide pe un echipament de routare instalat labeneficiar.
STS pune la dispozilia beneficiarului infrastructura de transport formata dinnucleul re{elei proprii pi releaua perifericd prop.ie suu contractat6 de la terfifurnizori de bucla locald.
Elementele de comunicalii necesar a fi achizilionate de c6tre uAI/sAT sauagenliile subordonate sunt urmdtoarele:
' router vPN, conform specificafiiror din prezentaanexd;
' serviciu de date de bucl5 locala de tip vi,N nivel 2 inchiriat de la terfioperatori (in cazul in care STS nu dispune de solulie tehnicd de interconectarein loca{ia benefi ciarului).
Dupd achizilionare gi instalare, echipamentele vor fi preluate in sistemul demanagement de cdtre STS qi vor fi monitoriz ate 24x7.
Responsabilitatea STS pentru remedi...a de.anjamentelor se extinde numaiasupra serviciului de comunicalii, sistemele informatice gi aplic"ttl. fiind inresponsabi litatea reprezentanli lor DRpCiV.
Punctul de contact sTS pentru conectarea UAr/SAT qi a agenliilor

subordonate este centrur de Management Refere (Noc) STS Bucuregti (ter.
021 12022648, e-mail hqdti@stsnet.ro)

Dupi punerea in funcliune a serviciului, eventualele deranjamente vor fianun{ate cdtre Noc OJTS, urm6nd ca, in funclie de domeniul in care seincadreazd deranjamentul sesizat, acesta sd se escaladeze cdtre NOC STSBucureqti, respectiv MAI DGCTI.



Specificafii tehnice pentru subsistemur de comunicafii

1' Bucla locari inchiriatr de ra operatori pubriciI' suportur fizic pe care esre asiguiuta i.iai;;;. dare:- conexiune perrnanentd instalatd la sediil beneficiarului, pentru serviciul debucl6 local6;
- se vor asigura echipamentele de media conversie pentru suportul fizic oferit,acestea asigurAnd cer pulin o interfap Ethernet/FastEthemet;
- serviciul de comunica(ii de bucld locald trebuie sd permitd dirijareatraficului intre rocalia beneficiarurui qi sediul srs;uaei; ioJT$.II. caracteristicile tehnice ale legdturilor de date (obligatorii):
- conexiuni permanente nivel 2 dedicate, VLAN Etheiret, gorraprs, vpws,

'PLS, 
end-to-end (denumite generic conexiuni de nivel 2);- serviciile vor fi agregate ta orrs p. o ini.ralu de tip EthernetrlastEthernet;- furnizorul are obligalia sd asigure separ area trafrcurui urigu*iientru acestproiect de restul traficului transportat prin relelele sale (vLAN dedlcat).III. Caracteristici generale de perform an!d':

- disponibilitatea accesului : 99,9}yo;
- latenJa pachetelor/I000 pachete < 30 ms;
- procent de pachete pierdute < lr/o;
- bandd garantatd: l00oh.
Observa{ie: Achizilia de servicii de comunica{ii de bucl6 locald de la un altoperator decat principarii operatori de pe pia{a qi., .ur. serviciul deTelecomunicalii Speciale colaboreazd presupune oblinerea unui aviz desecuritate eliberat de cdtre sTS qi incheierea unui acord de confidenlialitate intreSTS gi operatorul respectiv

Router

I Co"figuralie gi performanle hardware

t Tarcasa
inl
I

I

I

I

I

. Router rack-mount 19 inch de 1 U

rack (tav5 , quruburi, piul i!e, al-te

acelagi pro<lucdtor)

sau kit de mont.are

accesorii, de la

_t
I Interfe!e
I

I

o ) interfele WAN Ethernet: minimum

. 8 interfele LAN lOilOO Ethernet:

lcEsilEE

in configurafie de



I

I

802.1q 
I

I

I

I

I

I

I

I

--_.-tI Memorie
I

I

I

I

toate 
I

I

I

I

I

I

I

EirewaLl_, 
I

sistemul_ui

switch administrat cu un suport minim
o ) interfele USB 2.0

. 1 port consofl (pentru acces direct
configurare a echipamentulul)

terfata de

de 14

l-a in

simultan

VLAN-uri_

I

I

I

I

I

. Memorie

' Memorie

. Memoria

functional

Elash minimum 256 MB

DRAM minimum 512 MB

instal-atd va trebui sd asigure

it5!it_e sot_icitate.

.-t
I Perfornianle 

I

de 641
. Performanle de routare: minimum 90.000

bytes /secundi )

. Alimentare curent afternativ 100 _ 240 V,

sursl externd

I

I

I

I

I

I

I

I

. Performanle de trafic cu servicii simult.ane de

PBR/ QoS, fpsec, NAT: minimum 10 Mbps.

. Traf ic IpSec VpN multi_tunel-: mini_mum 50

. Num5r de tunele IpSec VpN concurente: mi

. Functionaliti!il_e de criptare VpN IpSec

trebuie s5 fie accel_erate hardware.

(pachete

J.mum 50

50-60
.--_l
I Condi!i.i
Hz, cu I

al-imentare

_.-t
I Mediu de I

I

I functionare 
I

I

l_l
_t
I Certificare
rso 

I

producdtor

Tempera tura

Umidit.ate:

0 to 40"C

to 858 (umiditate relativd)

l--r
. Certifrcat ISO 9001 sau echival_ent pent.ru
I

I



I Accesorii
I

I

s chu ko
I

I

I

I

I

I

I

inl
I

I

I

protecti <:

I

I

I

I

I

I H
I Functionalitili sistem de operare

_l

l.lXcabl_uconso]I

/ o 1 X cablu de aLimentare energle e1e

I conform standardel-or rom6negti

I o DocumenLalie cu manua"l_ de utilizare
I tip5rit

I . Documentalie cu manual de util_izare
I format electronic pe mediu optic (CO)

I Func!iona1it5!i
I firewall
I

I

-

-I

I FuncIionalitE!i

Suport NAT, pAT, NATStatefult Firewall (

URL filtering

tip

qi configurare

gi configurare

256;
/ sHA-512 ,

ctri cd

. 1 X kit de instaf are cu toate cabl_uril_e de
(implmdntare) , guruburile, precum pi a.l_te accesorii
necesare instalSrii gi punerii in func!iune incl_use

t ravers a f
rout ingrltransparent 

)

I VPN

I

MD5, 
I

I

lt
_t
I Func!iona-

1l_taE].
I

I re[elisticE
si

I

I routare

' SuPort IPSec, L2Tp + Ipsec, SSL VpN

;,,:::l:?ir-?":,JoIl, AES12a,' o.rrgz,Autenrificare SHA_1 / SHA-2S0,' suiZi;;i_;;
B02. lx Authenticator

I o Suport pentru leg5turi WAN (fnternet) multiple

I o Suport DHCP Client/Relay/Server, DHCpv6

I . Routare bazatd pe politici
I o Routare dinamj-cd Ipv4: RIpvl RIpv2, OSpF, BGp v4,

Multicast (pIM) , iS_IS
| . Routare dinamicd Ipv6: RIpng, OSpFv3, multiprot,ocol

' Suport 
'RRP, 

ba-l-ansare cu impdrfire de inc,rcare
int,re doud echipament.e ql Link Fail_ure Control
. Suporr VLAN Tagging (802.1e) qi Ipv6 Data Link:

I

I

I

I

I

BGP 
I

I

automat.d 
I

I

I

I

VLAN-uri 
I

i

I

I

I



I

I

I

I

I

DNS 
I

I

I

I

I

I

MAC

I

care I

I

format

I

I

I

I

I

I

I

I

I

ce folosesc IEEE 802.1e

. Routare intre VLAN_uri

. Suport pentru servicii Ipv6,
proxy multicast

. MuJ_ti-Link Aggregation _ BO2.

. Posibilitate mapare (Bindlng)

. Posibllitatea de a exporta st
sE incfudd qi informa!ii despre

QoS, FTP, AAA, SSHv2,

ese Ip - adrese

tici despre trafic
icatii, intr-un

3ad

adr

atis

ap1

gene

I

ral_ acceptat (Netflow sau sj_milar)

_t
I Func!ional- i -I relj
traf ic prin 

I

lQoS 
I

I

l1
un tip I

I

c.l-ase I

I

i

I

I

I

DSCP qi 
I

I

I

I

I

I

cripl-are
I

I

I

I

I

_l

. Limitare/garantare/prioritizare a benzii de
po1 i tl ci

' Traffic shaping per aplicalle gi adresd rp cu
posibilitatea de rezervare de band' excl_usivd pentru
de trafic marcat. prioritar; Traffic shaping bazat pe
. Posibilitatea de a marca/prior itiza/Iimita banda in
funcqie de aplicalie
. Suport pent.ru marcare gi prioritizare trafic dupi

I ToS

. Limit.area cotei de trafic

. Functie de clasificare a traficului inain
in tunele IpSec

. QoS cl_ass-based WFQ, Hierarchical queuing

I Eunc!ionalitd!11 . AdminisLrare
Telnet,
I de adminisLrare I Secure CommandLinie de
I

I

I

prin interfa!a IVEB (HTTp/

Shell (SSH) pentru Ipv4 $

ede

TTPS),

I Pv6,
I comandd (CLI)

| . Utllizatori/Administratori cu drepturi



configurabi le
l1
configura!iei
lt
I

l1
I

lr
_t
I Func[ionatltdti 

Ireal
I de Iogare qi

suportul

monitori_zare

_t
l Func!ionaliti!i 

II de aut<:ntificare 
II a utj-l:Lzatoril-or 
I

_t
I Garan!ie
I

posibilitatea
I

hardware/
I

I. Funcfiona]itate de
I

prin FTp, SCp, TF,Tp,

. Politic5 de control

de s c5 rcare /incdrcare

USB Flash

a.L parole.l_or

graficl pentru monitoriza e in timp
de plst.rare/stocare a I rilor pe

. Interfa!a

I . Optl-une

focaf
. Suport SNMpv3. Monitorizarea tuneleLor VpN

. Definire localE a utilizatorilor. Integrare cu RADIUS/TACACS+. Suport Xauth prj_n RADIUS pentru Ip

| . Furni zoru_I va of eri garanlie gi suportI echipamentefe sale timfi O" ,, an de zile
de a escalada problemele de funclionalita

I software Ia producdtorul echipamentelor.

pentru
CU

c


